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BiLGi GUVENLIGi POLITIKASI
1. Amag

Hukuka, yasal, dlizenleyici ya da s6zlesmeye tabi yikimltliklere ve her tirll glvenlik gereksinimlerine iligkin ihlalleri
onlemek igin, Ust yonetimin yaklasimini ve hedeflerini tanimlamak, tim ¢alisanlara ve ilgili taraflara bu hedefleri
bildirmektir. Sirketimizin sahip oldugu tlim fiziksel ve elektronik bilgi varliklarinin gizliliginin ve butinlugindn korumasini
taahhit etmektedir.

2. Kapsam

Bu politka VB AIR SUSPANSIYON SANAYi VE TICARET LIMITED SIRKETI (Sirket) biinyesinde yapilan ticari
faaliyetlere ve bu islemlere iliskin, muhasebe, insan kaynaklari, satis, teknik satis dahil olmak tzere tim faaliyetlerinden
elde edilen elektronik bilgi varliklarin korunmasi, sirket bunyesinde tutulan kisisel verilerin kanun kapsaminda islenmesi,
saklanmasi, korunmasi, gizliliginin ve b0tinligunin bozulmamasi igin kullandigi bilgi gUvenligi - sUreglerini
kapsamaktadir.

Sirketimiz bilgi glivenliginin saglanmasi amaciyla gerekli olan alt yapisini olusturmak ve sirekliligini saglamak igin
finansmani, yeterli donanimi ve altyapiyi bulunduracaktir.

Bilgi guvenligi sistemi faaliyetlerimiz, acil durum planlari, veri yedekleme prosedurleri, virlslerden ve bilgisayar
korsanlarindan sakinma, erisim kontrol sistemleri ve bilgi gtivenligi inlal bildirimi gibi konulardan olusmaktadir.

Risk degerlendirmeleri sonucunda ihtiyaglari belirleyip bu amaglarin basarilmasi icin gerekli olan kaynaklar ve sartlar
saglanacaktir. Yapilan risk degerlendirmeleri sonucunda sistemde tespit edilen agiklar ve tehditler bertaraf edilerek
personellerimiz ve hizmet sagladigimiz misterilerimizin bilgilerinin bilgi gtvenligi politikamiz geregi korunmasi
saglanacaktir.

Personelimizin, Bilgi Guvenligi politikamizi yerine getirmek igin Bilgi Guvenligi Yonetim Sistemi sartlarini calisma bigimi
haline getirmeleri saglanacaktir. Tim personel ve Ugiinci taraflarin Bilgi Glvenligi Yonetim Sistemi ile ilgili uygun
egitimleri almasi saglanacaktir.

Bilgi glivenligi ile ilgili uygulanabilir sartlar ve bu sartlarin getirdigi firsatlar ve gereklilikler yerine getirilecek ve bu sartlar
surekli iyilestirilecektir.

Personelimizin (tedarikgilerimizin galisanlari dahil) ve tim ilgili taraflarin bu sisteme adaptasyonu saglanacaktir.
3. Erisim Kontrol Politikasi

Sirketimizin i¢ taleplerine zamaninda ve dogru ¢ézlmler bulabilmemiz igin yasal mevzuata uygun sekilde verinin
butunliginun saglanmasi igin:

*Oryantasyon agsamasinda personele gerekli bilgiler aktariimis,

*Gerekli altyapi ve donanim belirlenmis

*Gerekli altyapi ve donanimin kesintisiz olarak saglanmasi igin, gerekli kaynaklar ayriimis,

*Sirketimizin, bilgilerinin korunmasi agisindan yapiimasi gerekenler personelimize egitimlerle aktariimig, sirket
calisanlarimiza “is s6zlesmeleri” ile sorumluluklari yazili hale getirilmis,

*TUm verilerin yedeklenmesi amaciyla gerekli alt yapi belirlenip, sorumlular tanimlanmis,
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*Network tzerinde gerekli erisim islemleri sinirlandiriimis,
*Bilgi glivenligi konusundaki temel prensiplerimiz gizlilik, butunltik ve yetkililerce erisilebilirlik olarak belirlenmistir.

4. Temiz Masa Politikasi

Temiz Masa Politikamizin amaci, normal galisma saatleri stiresince ve disinda bilgiye yetkisiz erigim, bilgi kaybi ve hasar
risklerini azaltmak amaciyla k&gitlar ve kaldirilabilir depolama ortamlari ve kisisel bilgisayarlar icin gerekli sartlari
tanimlamaktir.

Personelin asagidaki sartlara uygun davranmalari gerekmektedir.

o Calisma saatleri disinda bilgisayarlar kapali ya da kilitli sekilde birakilmalidir.

e (Calisma saatleri igerisinde basindan ayrildiginda mutlaka bilgisayar kilitli birakiimalidir. (Ekran koruyucu 5-10
dk arasinda devreye girmelidir ve sifre korumasi olmalidir.)

e Yazicilarin Uzerinde kisisel bilgileri ve gizli bilgileri iceren dokimanlar birakilmamalidr.

e Yazicl ile islem tamamlandigindan yazici kilit ekranina alinmalidir.

o Yazici sifreleri personel disindakilerle paylasiimamalidir. Mesai bitiminde ¢alisma masasi (izerinde kurum veya
kisisel bilgileri igeren bir evrak birakiimamalidir.

e Kuruma ait dokiimante edilmis gizli bilgiler kilitli ortamda tutulmalidir.

o  Gizlilik dereceli evraklar, islevini tamamladiktan sonra imha edilmelidir.

o Kuruma ait antetli kagitlar kilitli dolaplarda tutulmalidir.

e Hassas ve siniflandiriimis bilgi basildiginda yazicidan hemen temizlenir.

o Bilgisayarlarin masaustlerinde kuruma ait 6zel bilgiler iceren dokiimanlar bulundurulmamalidir.

o Bilgisayarlara ait olan sifreler kesinlikle k&gt ortamlara yazili bir sekilde birakilmamaldir.

5. Giivenli Geligtirme Politikasi

Guvenli gelistirme, glvenli hizmet icin bir gerekliliktir. Bunun igin 6ncelikle glivenli gelistirme ortamlari kullanilacaktir.
Yazilim gelistirme hizmetlerimizin yasam dongusu dahilinde, tasarim asamasinda guvenlik gereksinimleri belirlenerek,
bu guvenlik gereksinimlerinin uygulanmasi saglanacaktir. Yazihm gelistirme hizmetlerimizde glvenlik kontrol noktalari
olusturularak yapilan testlerde bu glivenlik kontrollerine uyulmasi saglanacaktir. Tim gelistiriciler agikliklardan kaginma,
aclkliklar bulma ve diizeltme konusunda kendilerini gelistireceklerdir.

6. Bilgi Giivenligi

Bilgi, diger 6nemli ticari ve kurumsal varliklar gibi, bir isletme ve kurum icin degeri olan ve bu nedenle uygun olarak
korunmasi gereken bir varliktir. Bilgi givenligi is surekliligini saglamak, kayiplari en aza indirmek igin tehlike ve tehdit
alanlarindan korur. Bilgi glivenligi, bu politikada asagidaki bilgi niteliklerinin korunmasi olarak tanimlanir:

Gizlilik:  Bilginin  sadece erisim  yetkisi  verilmis  kisilere erigilebilir  oldugunu  garanti  etmek,
Biitiinliik: Bilginin ve isleme yontemlerinin dogrulugunu ve yetkisiz degistirilememesini temin etmek,
Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iligkili kaynaklara en hizli sekilde erigebileceklerini
garanti etmek. Bilgi guvenligi politikasi dokumani, yukardaki korumalari ve gereksinimleri saglayabilmek igin

olusturulmus denetimlerin uygulanmasi sirasinda kullanilacak en Ust seviyedeki prensiplerin belirtildigi dokiimandir.
7. Bilgi Giivenligi Hedefleri Ve Amaglari

Bilgi Glvenligi Politikasi, personelin, sirketin glvenlik gereksinimlerine uygun sekilde hareket etmesi konusunda yol
gostermek, biling ve farkindalik seviyelerini artirmak ve bu sekilde sirkette olusabilecek riskleri minimuma indirmek,
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sirketin glvenilirligini ve imajini korumak, Gglinci taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,
teknik gtivenlik kontrollerini uygulamak, sirketin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini
sa@lamak amaciyla sirketin tlim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini korumayi hedefler.

8. Bilgi Giivenligi Organizasyonu

Bilgi Giivenligi ile ilgili faaliyetlerin stirdlriimesinden ve gelistiriimesinden BT Yénetim Temsilcisi sorumludur. Bilgi
Guvenligi Yonetim Sistemi'nin kurulmasi ve isletiimesinden BT Yoneticisi sorumludur. BT Yonetim Temsilcisi ve BT
Yoneticisi, Ust Yonetim tarafindan atanmigtir. Kapsam dahilindeki birimlerde BT Sorumlulari belilenmistir. BT
Sorumlulari kendi birimlerindeki Bilgi Givenligi Yonetim Sistemi calismalarini takip etmek ve koordine etmekle
yukumludtrler. BT nin igletiimesi, surdlriimesi gozden gegirimesi, eylem plani olusturulmasi, karar alinmasi ve
uygulanmasi faaliyetleri bir komite ile yuritllmektedir. Bu anlamda BT Yiritme ve Yonetim Komitesi olusturulmustur. BT
Yiiriitme ve Yénetim Komitesi, BT Ust Yonetim Temsilcisi, BT Yéneticisi, ilgili Miidiirler ve ilgili birimlerden segilen BT
Sorumlularindan olusur. BT Yiiriitme ve Yénetim Komitesi is siirekliligi tatbikat raporlarinin degerlendirmesi veya dnemli
bir glvenlik ihlal olayi olmasi durumunda da toplanabilir.

9. Politikanin Genel Esaslari

Sirket, tanimlanmig, yarirlige konmus ve uygulanmakta olan Bilgi Guvenligi Yonetim Sistemine uyacagini ve sistemin
verimli sekilde galismasi igin gerekli olan kaynaklari tahsis edecegini, etkinligini, strekli iyilestirecegdini ve bunun tim
caliganlar tarafindan anlagiimasini saglayacagini taahhiit eder. Bu politka ile cergevesi cizilen bilgi glvenligi
gereksinimleri ve kurallarina iliskin ayrintilar, BT prosedrleri ile diizenlenir. Sirket galisanlari ve 3. taraflar bu proseddrleri
bilmek ve galismalarini bu kurallara uygun sekilde yuratmekle yiktmltdur. Bu kural ve prosedtrlerin, aksi belirtilmedikge,
basili veya elektronik ortamda depolanan ve islenen tim bilgiler ile butiin bilgi sistemlerinin kullanimi igin dikkate alinmasi
esastir.

Bilgi Glvenligi Y6netim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Glivenlik Teknikleri (Information Technology Security
Techniques) ve Bilgi Glvenligi Yonetim Sistemleri Gereksinimler (Information Security Management Systems
Requirements)" standardini temel alarak yapilandirilir ve igletilir. BT' nin hayata gegirilmesi, isletilmesi ve iyilestiriimesi
calismalarini, ilgili taraflarin katkisiyla, insan Kaynaklari Midirliigi yiirtitir. BT dokiimanlarinin gerektigi zamanlarda
guncellenmesi BT Yoneticisi sorumlulugundadir. Ek, form, talimat gibi dokimanlarin giincellenmesi ise ilgili mudurltiklerin
sorumlulugundadir. Sirket tarafindan calisanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile bu sistemler
kullanilarak Uretilen her tlrlu bilgi, belge ve Uriin aksini gerektiren kanun hiikimleri veya s6zlesmeler bulunmadikga
Sirkete aittir. Kritik is sureglerini biyuk felaketlerin ve igletim hatalarinin etkilerinden korumak amaciyla is surekliligi
yonetimi uygulanir. Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida bulunmasini
saglayacak egitimler duizenli olarak mevcut sirket galisanlarina ve yeni ise baglayan caliganlara verilir.

Bilgi glivenliginin gercek ya da stpheli tim inhlalleri rapor edilir; ihlallere sebep olan uygunsuzluklar tespit edilir, ana
sebepleri bulunarak tekrar edilmesini engelleyici 6nlemler alinir.

10. Temel BT Prensipleri

Gerekli durumlarda galisanlar ve tgtinct taraflarla kurumun gizlilik ihtiyaglarini glivence altina almayi amaglayan gizlilik
anlagmalari yapilir. Dig kaynak kullanim durumlarinda olusabilecek glivenlik gereksinimleri analiz edilerek giivenlik sart
ve kontrolleri sartname ve sozlesmelerde ifade edilir. Bilgi varliklarinin envanteri bilgi guvenligi yonetim ihtiyaglari
dogrultusunda olusturulur ve varlik sahiplikleri atanir. Kurumsal veriler siniflandirilir ve her siniftaki verilerin giivenlik
intiyaclari ve kullanim kurallari belirlenir. ise alim, gorev degisikligi ve isten ayriima siireglerinde uygulanacak bilgi
guvenligi kontrolleri belirlenir ve uygulanir. Givenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel glivenlik
kontrolleri uygulanir. Sirkete ait bilgi varliklari igin sirket icinde ve diginda maruz kalabilecekleri fiziksel tehditlere karsi
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gerekli kontrol ve politikalar gelistirilir ve uygulanir. Kapasite yonetimi, Gglinci taraflarla iliskiler, yedekleme, sistem kabuli
ve diger guvenlik sureglerine iliskin prosedir ve talimatlar gelistirilir ve uygulanir. A§ cihazlari, isletim sistemleri,
sunucular ve uygulamalar igin denetim kaydi dretme konfigiirasyonlari ilgili sistemlerin giivenlik ihtiyaglarina paralel
bicimde ayarlanir. Denetim kayitlarinin yetkisiz erisime kargi korunmasi saglanir. Erisim haklari intiyag nispetinde atanir.
Erisim kontrolil i¢in miimkiin olan en glivenli teknoloji ve teknikler kullanilir. Sistem temini ve gelistiriimesinde glivenlik
gereksinimleri belirlenir, sistem kabulU veya testlerinde guvenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.
Bilgi glivenligi ihlal olaylari ve zayifliklarinin raporlanmast iin gerekli altyapi olusturulur. ihlal olay kayitlari tutulur, gerekli
dlzeltici dnleyici faaliyetler uygulanir ve diizenlenen farkindalik egitimleri vasitasiyla glivenlik olaylarindan 6grenme
saglanir. Kritik altyapi i¢in streklilik planlari hazirlanir, bakimi ve tatbikati yapilir. Yasalara, i¢ politika ve prosedirlere,
teknik guvenlik standartlarina uyum igin gerekli siiregler tasarlanir, stirekli ve periyodik olarak yapilacak gozetim ve
denetim faaliyetleri ile uyum glivencesi saglanir.

11. Uyulmasi Gereken BT Kurallari
Uyulmasi Gereken Kabul Edilebilir Kullanim Kurallari, ¢alisanlar ve 3. taraflar icin kurum is slreglerinde ve ilgili
calismalarinda bilgi depolama, iletim ve kullanim bigimleri ile ilgili uyulmasi gereken kurallari belirler.
Asagida yer alan davraniglar; aksi yonde acik ve net bir is tanimi, talimat veya prosedir bulunmadikga Bilgi Givenligi
Politikasi’ nin ihlali olarak degerlendirilir.
Sirket tarafindan saglanan bilgi islem sistemleri ve uygulamalar is amagli olarak kullanilir. is stireclerini engellemeyecek
dlzeyde ve Bilgi Guvenligi Politikasi'ni ve BT prosedtrlerini ihlal etmeyen kisisel kullanimlar kabul edilebilir kapsamda

degerlendirilir.

Calisma alanlarinda, “Temiz Masa ve Temiz Ekran” prensiplerine uygun olarak, Genel 6zellikteki bilgiler disinda bilgilerin
baskalarinca gértlmesine imkan verilmeyecek sekilde onlemler alinmalidir;

Genel olmayan belgeler, masalarda birakilmamalidir.
Genel olmayan dosyalar iizerinde galisilirken bilgisayar ekranlari herkesin gérebilecegi konumda birakilmamalidir.

Genel olmayan dokimanlar diger kisilerce gorulmesini engellemek amaciyla, kullanilmadidi zamanlarda masa
ustlerinden kaldirilip gerekli korumalari alinmis gekmece ve dolaplarda saklanmalidr.

Genel olmayan belgeler disinda dogrudan isle ilgili olarak kendisine ulastirimayan ya da teslim ediimeyen sirket
belgelerini incelememeli, degistirmemeli, saklamamali, kopyalamamali, silmemeli ve paylasmamalidir.

Sirket tarafindan agikga belirtilen durum ve yontemler disinda 3. taraflar ile kurum bilgilerini paylasmamali, satmamali,
aktarmamali, yayinlamamali ve internet ortaminda paylasmamalidir.

Birim galisanlar ¢alistiklari ortamdaki masa ve dolap ¢ekmecelerini kilitli tutmali ve anahtarlari sorumlu kisiler haricinde
kimseyle paylasmamalidir.

Bilgisayarlar, aktif kullanim diginda iken sifreli ekran koruyucular devreye alinmalidir. Mesai zamanlari disinda bilgisayar
sistemleri kapali tutulmalidir.

Calisanlar, kendilerine verilmis olan kullanici adi ve sifreleri sadece kendileri kullanmalidir.
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Calisanlar, kendilerine verilmis olan kullanici adi ve parola bilgilerini yetkilendiriimemis kisilerin ele gecirmesine imkan
verecek sekilde sdylememeli, yazmamali, kaydetmemeli ve elektronik ortamda depolamamalidir.

Sirketin, bilgi ve haberlesme sistemleri ve donanimlari (internet, e-posta, telefon, cagri cihazlari, faks, bilgisayarlar, mobil
cihazlar ve cep telefonlari vb.) sirket islerinin ylirGtiilmesi icin kullaniimalidir. Bu sistemler yasadisi, sirketin diger politika,
standart ve rehberlerine aykiri veya Sirkete zarar verecek herhangi bir sekilde kullaniimamalidir.

Sirkete ait bilgi sistemleri lizerindeki kaynaklara erisecek tlim bilgisayarlar etki alanina dahil edilerek kullaniimalidir.

Gerekmedikge bilgisayar kaynaklarini paylasima acilmamalidir. Kaynaklarin paylasima agilmasi halinde sadece ilgili
kisilere yetki verilmelidir.

Gizli ve hassas bilgiler elektronik ortamda sirket icine ve 0zellikle sirket disina gonderilmeden once sifrelenmelidir.

Gizlilik dereceli bilgiler iceren belgeleri, elektronik ortamlari ve bilgi islem sistemlerini korumak icin gerekli fiziksel
onlemleri Fiziksel Glivenlik Prosediiri’ne uygun sekilde yerine getirmemelidir.

Sirkete ait bilgi islem sistemlerini, veri tabanlarini, dosyalari, a§ topolojilerini, cihaz konfiglrasyonlarini ve benzeri
kaynaklari, sirket tarafindan agikca yetkilendiriimedikce 3.taraflar ile paylasmamalidir.

Sirket calisanlari, calistiklari sirece veya sirketten ayrilmalari (emeklilik, istifa, vs.) durumunda sirket bilgilerini gizlilik
prensibine uygun olarak korumaktan sorumludur.

Tasinabilir sistemlerin kullanicilari, bu sistemlerin glvenligini saglamak tizere Taginabilir Ortam Kullanimi Prosediiri” ne
uymalidirlar. Basta kullanici bilgisayarlari ve sunucular olmak tizere miimk(n olan tiim sistemler, zararli yazilimlara karsi
korunmasi igin VirUslu ve Zararl Yazilimdan Korunma Prosedir(i “ne uygun sekilde kullaniimalidir.

Gizlilik dereceli bilgiler elektronik ortamda iglenirken, depolanirken, aktarilirken Bilgi islem Hizmetleri Prosediiri‘ne
uygun sekilde davraniimalidir.

Gizlilik dereceli bilgilerin posta, faks, telefon, e-posta ve benzeri elektronik yéntemlerle iletiminde Bilgi islem Hizmetleri
Prosediri “ne uygun davraniimalidir.

Herkese acik bilgiler disindaki bilgileri internet Uzerinde, haber gruplarinda, posta listelerinde ve forumlarda
paylasmamalidir.

Yeni bilgi sistemlerinin devreye alinmasi ve gelistirimesi Bilgi Islem Hizmetleri Prosedirli “ne uygun yapiimalidr.
Sosyal medya ortam kullanimi Sosyal Medya Kullanim Proseduirid” kurallarina uygun olmalidir.

Calisanlara ve gerekli gérilen durumlarda 3. taraflara tahsis edilen e-posta hesaplari, E-posta Kullanim Proseduri “ne
uygun sekilde kullaniimalidir. Bilgi islem sistemlerinin teknik givenlik gereksinimlerine uygun durumda bulunup

bulunmadig, Bilgi isleme Prosediirli “ne uygun sekilde kontrol edilmelidir.

Sirkete ait bilgi islem sistemlerini izinsiz olarak kullanim digi birakilmamali, yeri degistiriimemeli ve sirket disina
cikartiimamalidir.

Kullanim gerekliligi sirket tarafindan yazil olarak belirtilen givenlik yazilimlarini (6rn. Anti viris, kisisel glvenlik duvari,
vb.) bilgi islem sistemlerden kaldirmamali veya devre digi birakmamalidir.
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istemciden istemciye dosya paylagim programlarini kurum bilgisayarlarina yiiklememeli ve kullanmamalidir.

Sirkete ait bilgisayarlara, sirketin yasakladigi yazilimlar yiklememeli ve galistirmamalidir. Sirket tarafindan lisanslanmig
yazilimlari gogaltmamali, paylasima agmamali ve sirket disina ¢ikarmamalidir.

Etki alanina dahil olmayan sistemler ile etki alanina dahil olan sistemler arasinda bilgi aktarimi yapiimamalidir.

Ugiincil taraflar ile gizlilik sézlesmesi imzalanmadan ve yetkili sirket calisaninca nezaret edilmeden kurum bilgi islem
sistemlerine ve donanimlarina baglanmamali ve galismalarina izin veriimemelidir.

Sunucu sistemleri (izerinde, kisisel bilgisayar uygulamalarini (6rn; e-posta programlari, ofis uygulamalari, yazilim
gelistirme araglari, network test araclari, vb.) kurulmamali ve kullaniimamalidir.

is stiregleri igin gerekmeyen ve kullanimasina izin verilmeyen sunucu hizmetlerini bilgi islem sistemleri (izerinde
calistinimamalidir. Sirket tarafindan saglanan ve kullanim amag ve bicimleri yazili olarak bildirilen kurum ag baglanti
yontemleri diginda bir yontemle internete veya bagka aglara baglanmak igin kullaniimamalidir.

Calisanlar, sirket ici ya da sirket dis! bilgi sistemlerine yetkisi olmadidi halde zorla girmeye ¢alismamalidir.

Sirkete ait bilgi islem sistemlerine sifreleme ve parola mekanizmalarini kirmaya yonelik program ve araglarini
yuklenmemeli ve kullaniimamalidir.

Sirkete ait bilgi sistemleri Uzerinde, sirketin bilgisi ve izni olmadan degisiklik, ylikseltme, genisletme yapilmamalidir.
isle ilgili olmayan veya telif haklari ile korunan dosyalari sirket bilgisayarlarina ve bilgi sistemlerine indirilmemeli,

depolanmamali, cogaltiimamali ve paylagima agilimamalidir.

Sirket bilgi islem sistemlerini is disinda, edlence amagli (oyun vb.) kullaniimamalidir. Sirket e-posta hesabi ile zincirleme
e-posta gonderilmemelidir.

12. Yaptinm

Sirket politika ve prosediirlerine uyulmadiginin tespit edilmesi halinde, bu ihlalden sorumlu olan ¢alisan ya da 3. taraf
icin gegerli olan usul, esas ve sdzlesmelerde gegen ilgili maddelerinde belirlenen yaptirimlar uygulanir.

13. Yoénetim Sorumlulugu

Yonetim Taahhiidii

Sirket Belirledigi hedef ve politikalarini gergeklestirmek icin Bilgi Guvenligi Yonetim Sistemini ISO/IEC 27001’de belirtilen
gereksinimleri yerine getirecek sekilde kurarak yuratur.

Bu taahhiidiin sonucu olarak, sirket genelinde bilgi glvenligi farkindalik programlari diizenler ve alt yapi yatinmlarini
strdurdr. BT kurulurken Ust yonetim tarafindan BT Yo6netim Temsilcisi ve BT Yoneticisi, atama yazisi ile atanir. BT

Yonetim Temsilcisi ve BT Yoneticisi degistiginde, isten ayrildiginda Ust yonetim tarafindan dokiman revize edilerek
atama tekrar yapilir. BT Yoneticisini belirlemek ve degistirmek tst yonetimin yetkisindedir.

Yénetim kademelerindeki yoneticiler giivenlik konusunda alt kademelerde bulunan personele sorumluluk verme ve 6rnek
olma agisindan yardimci olurlar. Ust kademelerden baslayan ve uygulanan bir giivenlik anlayisiyla, sirketin en alt

KVKK12 | 06.05.2025 | Rev.00/ -



_

W BILGI GUVENLIGI POLITIKASI

airsuspension

p—

kademe personeline kadar inilmesi zorunludur. Bu ylizden sirketteki yoneticilerin gerek yazili gerekse sézlii olarak
guvenlik prosediirlerine uymalari, guivenlik konusundaki galismalara katiimalari konusunda gtvenlik ile ilgili alismalarda
bulunan personele destek olurlar. Sirket Ust yonetimi, bilgi glvenligi kapsamli galismalar icin gerek duyulan biitceyi
olusturur.

14. Yonetim Gozden Gegirmesi

Yénetim Gdzden gegirme toplantilari BT Yiritme ve Y6netim Komitesi tarafindan yapilir. Bu komite BT Yonetim
temsilcisi katiliminda yilda en az bir kez veya ihtiyag duyuldugunda Bilgi Glvenligi Yonetim Sisteminin uygunlugunun ve
etkinliginin periyodik olarak degerlendirmesi igin toplanir. Toplantilar Yonetimin Gézden Gegirmesi Prosedrii 'ne uygun
olarak yapilir.

15. Ugiincii Sahislarin Bilgiye Erigimi

Sirket calisani olmayan 3. taraflarin, bilgi sistemlerini kullanma ihtiyaci olmasi durumunda (6r: sirket digi bakim onarim
calismalari) BT Yoneticisi, bu kisilerin sirket ile ilgili bilgi glivenligi politikalarindan haberdar olmalarindan sorumludur. Bu
amagla gecici ya da slrekli galisma sdzlesmelerinde sézlesme imzalanmadan énce kararlastirimis ve onaylanmig
glvenlik anlagmalari yapiimalidir. Gerektigi takdirde Uglincl taraf personelinin politikaya uymasi icin sire tahsis
edilmelidir.

16. Dig Kaynak Saglanmasi

Bilgi adi velveya kullanici bilgisayari ortamlarinin yonetimi dig kaynaklara verilirken, bilgi glivenligi ihtiyaglari ve sartlari
her iki taraf arasinda kabul edilmis bir sdzlesmede agikga yer almalidir.

17. Politikanin Giincellenmesi ve Gozden Gegirilmesi

Politika dokiimaninin strekliliginin saglanmasindan ve gzden gegirilmesinden BT Yoneticisi sorumludur. Bilgi Givenligi
Politikasi organizasyonel degisiklikler, is sartlari, yasal ve teknik diizenlemeler vb. nedenlerle gliniin kosullarina
uyumluluk agisindan degerlendirilir.

Bilgi Glvenligi Politikasi Dokiimani, en az yilda bir kez g6zden gegirilmelidir.

Bunun disinda sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gdzden
gecirilmeli ve herhangi bir degisiklik gerekiyorsa versiyon degisimi olarak kayit altina alinmali ve her versiyon Ust
y6netime onaylatiimalidir. Her versiyon degisikligi tim kullanicilara e-mail, sunucu (zerinden ya da yazili olarak
yayimlanmalidir.

Go6zden gegirmelerde;

- Politikanin etkinligi, kaydedilmis guvenlik arizalarinin yapisi, sayisi ve etkisi araciligiyla gézlemlenmelidir.

- Politikanin guncelligi teknolojik dedisimlerin etkisi vasitasiyla gozlemlenmelidir.

- Politika, sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra gbzden
gegirilmelidir.

18. llgili Mevzuat

Kisisel Verilerin Korunmasi Kanunu, Yonetmelikler, Tebligler, Kurul Kararlari ve sair mevzuatlar
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